I ACCATA

POLITYKA BEZPIECZENSTWA INFORMACIJI
w ACCATA Sp. 2 0.0. z dnia 24.05.2018 r.

Niniejsza Polityka bezpieczenstwa, zwana dalej Politykg, zostata sporzgdzona w celu wykazania, ze
dane osobowe sg przetwarzane i zabezpieczone zgodnie z wymogami prawa, dotyczacymi zasad
przetwarzania i zabezpieczenia danych w ,ACCATA” sp. z 0.0. w tym z Rozporzgdzeniem Parlamentu
Europejskiego i Rady (UE) 2016/679 z 27 kwietnia 2016 r. w sprawie ochrony osoéb fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (dalej RODO).

Definicje:

1.

10.

11.

MACCATA

EVENTS PARTNER # Cz CATERING

Administrator Danych Osobowych zwany dalej ,,ADO” lub zamiennie ,, Administrator’ —
podmiot, ktéry jest odpowiedzialny za nadzér nad przestrzeganiem zasad ochrony danych
osobowych w jednostce; decyduje o celach i srodkach przetwarzania danych osobowych; wykonuje
zadania w zakresie zarzgdzania i biezgcego nadzoru nad systemem informatycznym ,ACCATA” sp.
Z 0.0. z siedzibg w Warszawie przy ul. Bitwy Warszawskiej 1920 r. nr 19, dla ktérej Sgd Rejonowy
dla m.st. Warszawy XllI Wydziat Gospodarczy Krajowego Rejestru Sgdowego pod numerem KRS
0000131628, NIP 522-26-69-663.

analiza ryzyka - proces majgcy na celu oszacowanie wagi ryzyka rozumianego, jako funkcja
prawdopodobienstwa wystgpienia skutku i krytycznosci jego nastepstw dla jednostki;

bezpieczenstwo informacji - stan, w ktérym informacja jest chroniona przed wieloma réznymi
zagrozeniami w taki sposob, aby zapewni¢ ciggto$¢ prowadzenia dziatalnosci, zminimalizowac
straty i maksymalizowa¢ zwrot naktadéw na inwestycje. Niezaleznie od tego, jakg forme informacja
przybiera lub za pomocg jakich srodkéw jest udostepniana lub przechowywana, zawsze powinna
byé w odpowiedni sposéb chroniona, bezpieczenstwo informaciji oznacza
w szczegolnosci zachowanie: poufnosci, integralnosci, dostepnosci, rozliczalnosci;

dane osobowe (dane) - wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do
zidentyfikowania osoby fizycznej;

hasto - cigg znakéw literowych, cyfrowych lub innych, znany jedynie uzytkownikowi;

identyfikator - cigg znakéw literowych, cyfrowych lub innych, jednoznacznie identyfikujgcy osobe
upowazniong do przetwarzania danych osobowych w systemie informatycznym;

IZS1 - Instrukcja zarzgdzania systemem informatycznym stuzgcym do przetwarzania danych
osobowych;

nosnik - wszelkiego rodzaju fizyczne Srodki stuzgce do zapisu danych, uzywane w procesie
przetwarzania, w szczegolnosci dyski twarde, ptyty CD/DVD, tasmy do streamerdw, pamieci
przeno$ne, dyski magnetooptyczne, dokumenty w formie papierowej;

ochrona - zespét sSrodkéw organizacyjno-technicznych i prawnych zapewniajgcych bezpieczenstwo
informaciji;

osoba upowazniona do przetwarzania danych osobowych - osoba, ktdra zostata upowazniona
do przetwarzania danych osobowych u Administratora przez Administratora wspotpracujgca
z Administratorem na podstawie umowy o prace/ umow o wspotpracy. W dalszej czesci Polityki do
okreslenia osoby upowaznionej do przetwarzania danych osobowych uzywa sie takze nazwy
zamiennej ,uzytkownik”;

plik - cigg bajtéw posiadajgcy swojg nazwe odrdzniajgcg jg od innych plikdw i parametry, rozmiar,
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12.

13.

14.

15.

16.

17.

18.
19.

date powstania lub date ostatniej modyfikacji itp.;

przetwarzanie danych - wykonywanie jakichkolwiek operacji na danych osobowych, np.: zbieranie,
utrwalanie, opracowywanie, udostepnianie, zmienianie, usuwanie i przechowywanie;

rozliczalnos¢ - rozumie sie przez to wtadciwo$¢ zapewniajgca, ze dziatania podmiotu mogg byé
przypisane w sposéb jednoznaczny tylko temu podmiotowi;

ryzyko - prawdopodobienstwo tego, ze zagrozenie wykorzysta podatno$¢ powodujgc skutek;

system informatyczny (system) - zespOt wspotpracujgcych ze sobg urzadzen, programéw,
procedur przetwarzania informacji i narzedzi programowych zastosowanych w celu przetwarzania
danych;

uwierzytelnianie - dziatanie, ktérego celem jest weryfikacja deklarowanej tozsamosci podmiotu;

wirus - program, ktéry uaktywniony w pamieci operacyjnej, powoduje wadliwe dziatanie,
zniszczenie lub modyfikacje systemu operacyjnego, programu komputerowego lub danych;

zagrozenie - stan faktyczny, ktéry moze spowodowac¢ naruszenie bezpieczehstwa informac;ji;

zbiér danych - zestaw danych osobowych posiadajgcy okreslong strukture, prowadzony wedtug
okreslonych kryteriéw oraz celéw.

l. Postanowienia ogdlne

Polityka dotyczy wszystkich Danych osobowych przetwarzanych u Administratora niezaleznie od
formy ich przetwarzania (przetwarzane tradycyjnie zbiory ewidencyjne, systemy informatyczne) oraz
od tego, czy dane sg lub mogg by¢ przetwarzane w zbiorach danych.

Celem niniejszej Polityki jest stworzenie podstaw organizacyjnych dla wdrozenia systemu
zarzgdzania bezpieczehAstwem danych osobowych w jednostce oraz okreslenie podstawowych
zasad i wymagan organizacyjno-technicznych oraz prawnych dla zapewnienia wiasciwej ochrony
informaciji.

W zwigzku z tym, ze system informatyczny posiada szerokopasmowe potgczenie z Internetem,
niniejsza polityka bezpieczenstwa stuzy zapewnieniu wysokiego poziomu bezpieczenstwa danych.
Niniejszy dokument opisuje niezbedny do uzyskania tego bezpieczenstwa zbiér procedur i zasad
dotyczacych przetwarzania danych osobowych oraz ich zabezpieczenia.

Polityka jest przechowywana w wersji elektronicznej oraz w wersji papierowej w siedzibie
Administratora.

Polityka jest udostepniana do wglgdu osobom posiadajgcym upowaznienie do przetwarzania
danych osobowych na ich wniosek, a takze osobom, ktorym ma zosta¢ nadane upowaznienie do
przetwarzania danych osobowych, celem zapoznania sie z jej trescia.

Dane osobowe przetwarzane przez ADO, a uzyskane w zwigzku z prowadzeniem dziatalnosci
gospodarczej przez Administratora, w tym w szczegdlnosci w celu zapewnienia biezgcej obstugi
w zakresie ustug oferowanych przez Administratora.

Administrator zapewnia, ze czynnosci wykonywane w zwigzku z przetwarzaniem i zabezpieczeniem
danych osobowych sg zgodne z niniejszg politykg oraz odpowiednimi przepisami prawa.

Dla skutecznej realizacji zasad niniejszej Polityki Administrator Danych zapewnia:

a) odpowiednie do zagrozen i kategorii danych objetych ochrong sSrodki techniczne
i rozwigzania organizacyjne,
b) kontrole i nadzér nad przetwarzaniem danych osobowych,

p
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10.

11.

12.

13.
14.

15.
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EVENTS PARTNER

c) monitorowanie zastosowanych $rodkéw ochrony, ktére obejmuje monitorowanie przez
Administratora zastosowanych srodkéw ochrony obejmuje m.in. dziatania oséb upowaznionych
do przetwarzania danych osobowych, naruszanie zasad dostepu do danych osobowych,
zapewnienie integralnosci plikbw oraz ochrone przed atakami zewnetrznymi oraz
wewnetrznymi.

Il. Dane osobowe przetwarzane u Administratora.
Dane osobowe przetwarzane przez Administratora gromadzone sg w zbiorach danych.

ADO nie podejmuje czynnosci przetwarzania, ktére mogtyby sie wigza¢ z powaznym
prawdopodobienstwem wystgpienia wysokiego ryzyka dla praw i wolnosci oséb, ktérych dane
osobowe sg przetwarzane. W przypadku planowania takiego dziatania Administrator wykona
czynnosci okreslone w art. 35 i nast. RODO.

W przypadku planowania nowych czynnosci przetwarzania ADO dokonuje analizy ryzyka ich
skutkéw dla ochrony danych osobowych oraz uwzglednia kwestie ochrony danych w fazie ich
projektowania.

Administrator prowadzi rejestr czynnosci przetwarzania. Wzor rejestru czynno$ci przetwarzania
stanowi Zatgcznik nr 1 do niniejszej Polityki.

Przetwarzanie danych osobowych dopuszczalne jest wytgcznie na wyznaczonym do tego obszarze.

Dane osobowe w jednostce przetwarzane sg w systemie informatycznym funkcjonujgcym
w budynku przy ul. Bitwy Warszawskiej 1920 r. nr 19.

Wykaz pomieszczen, w ktoérych dopuszczalne jest przetwarzanie danych osobowych, stanowi
Zatgcznik nr 2 do niniejszej Polityki.

W szczegolnych przypadkach mozliwe jest przetwarzanie danych osobowych poza wyznaczonym
obszarem (np. na komputerach przenosnych), jednak wymaga to zgody indywidualnej ADO.

Przetwarzaé dane osobowe moze wytgcznie osoba posiadajgca pisemne upowaznienie
do przetwarzania danych osobowych, wydane przez ADO.

Upowazniong do przetwarzania danych moze bycC tylko osoba, ktéra uczestniczyta uprzednio
w szkoleniu z zakresu ochrony danych osobowych.

Osoba posiadajgca upowaznienie do przetwarzania danych jest uprawniona do ich przetwarzania
w zakresie i czasie wskazanym w upowaznieniu.

Dostep zatrudnionych oséb do zasobdw informacyjnych ograniczony jest zgodnie z zasadg wiedzy
koniecznej.

Wz6ér upowaznienia do przetwarzania danych stanowi Zatgcznik nr 3 do niniejszej Polityki.

Wzér oswiadczenia o zachowaniu poufnosci przetwarzanych danych stanowi Zatgcznik nr 4
do niniejszej Polityki.

Rejestr oséb upowaznionych do przetwarzania danych osobowych stanowi Zatgcznik nr 5
do niniejszej Polityki.

ll. Obowiazki i odpowiedzialno$é w zakresie zarzadzania bezpieczenstwem

Wszystkie osoby upowaznione do przetwarzania danych osobowych zobowigzane sg do
przetwarzania danych osobowych zgodnie z obowigzujgcymi przepisami i zgodnie z ustalong przez
Administratora Politykg Bezpieczenstwa, Instrukcja Zarzadzania Systemem Informatycznym,
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a takze innymi dokumentami wewnetrznymi i procedurami zwigzanymi z Przetwarzaniem danych
osobowych obowigzujgcych u ADO o ile takowe wdrozono.

2. Wszystkie dane osobowe sg przetwarzane z poszanowaniem zasad przetwarzania przewidzianych
przez przepisy prawa:

a) W kazdym wypadku wystepuje chociaz jedna z przewidzianych przepisami prawa podstaw dla
przetwarzania danych osobowych.

b) Dane osobowe sg przetwarzane sg rzetelnie i w sposob przejrzysty.

c) Dane osobowe zbierane sg w konkretnych, wyraznych i prawnie uzasadnionych celach
i nieprzetwarzane dalej w sposob niezgodny z tymi celami.

d) Dane osobowe sg przetwarzane jedynie w takim zakresie, jaki jest niezbedny dla osiggniecia
celu przetwarzania danych.

e) Dane osobowe sg prawidtowe i w razie potrzeby uaktualniane.

f) Czas przechowywania danych osobowych jest ograniczony do okresu ich przydatnosci do
celéw, do ktérych zostaty zebrane, a po tym okresie sg one anonimizowane bgadz usuwane.

g) Dane osobowe sg zabezpieczone przed naruszeniami zasad ich ochrony.

3. Kazdy osoba upowazniona do przetwarzania danych osobowych majgca dostep do systemu
informatycznego odpowiada za ochrone informacji przetwarzanych w systemie zgodnie
Z indywidualnym zakresem obowigzkow, nadanymi uprawnieniami i zakresem odpowiedzialnosci
wynikajgcym
z zajmowanego stanowiska przez te osobe.

4. Obowigzkiem kazdej osoby upowaznionej do przetwarzania danych osobowych ktora jest
jednoczesnie uzytkownikiem systemu informatycznego jest:

a) przestrzeganie przepiséw prawa i przepiséw wewnetrznych jednostki;

b) dbatos¢ o zachowanie bezpieczehstwa informaciji, do ktérych ma dostep;

c) zgtaszanie do bezposredniego przetozonego oraz ADO przypadkéw naruszenia
bezpieczenstwa informaciji.

d) Stosowanie sie do wskazéwek wyszczegodlnionych w dziale Il pkt. 20 niniejszej Polityki.

5. Fizyczng ochrone danych osobowych i ich przetwarzania realizuje sie poprzez:

a) przetwarzanie danych osobowych w Scisle okreslonych miejscach do tego przeznaczonych;

b) zabezpieczenie dostepu do pomieszczen, w ktérych przetwarzane sg dane osobowe poprzez
zastosowanie wysokiej jakosci zamkow drzwiowych, do ktérych klucze posiadajg tylko
uprawnione osoby;

c) zamykanie pomieszczen, w ktorych przetwarzane sg dane osobowe na czas nieobecnosci
w nich oséb upowaznionych do przetwarzania danych osobowych;

d) zabezpieczenie wszelkich mozliwych drég dostepu do pomieszczen, w tym réwniez okien;

€) wyposazenie pomieszczen w sprzety oraz meble biurowe dajgce gwarancje bezpieczenstwa
dokumentacji (szafy, biurka zamykane na klucz);

f) zapewnienie odpowiedniej organizacji stanowisk pracy osobom, ktére przetwarzajg dane
osobowe;

g) dane osobowe po zakonczeniu pracy przechowywane sg w zamykanych na klucz meblach
biurowych.

6. Techniczng ochrone danych i ich przetwarzania realizuje sie poprzez:

a) zastosowanie wykonanych z materialdw nieprzezroczystych teczek oraz segregatoréw,
w ktoérych przechowywane sg dane osobowe;

b) oznaczenie teczek oraz segregatorow, w ktorych przechowywane sg dane osobowe w sposob
utrudniajgcy identyfikacje ich zawarto$ci osobom nieupowaznionym;

c) wykorzystywanie mechanizmow systemu operacyjnego, nadawanie uprawnien i praw dostepu;
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komputer, z ktérego mozliwy jest dostep do danych osobowych, zabezpieczony jest hastem
dostepu;

zastosowanie wygaszaczy ekranu w przypadku nieaktywnosci jej uzytkownika;

zastosowanie blokady hastem podczas diuzszej nieaktywnosci uzytkownika;

zastosowanie na komputerach uzytkownikow bazy danych programow antywirusowych;
wykonywanie kopii zapasowych przetwarzanych baz danych osobowych i zapisywane
na nos$nikach danych osobowych.

7. Osoba upowazniona do przetwarzania danych osobowych jest zobowigzana przestrzegaé
nastepujacych zasad:

a)

f)

moze przetwarza¢ dane osobowe zgodnie z zakresem opisanym w upowaznieniu i tylko w celu
wykonywania natozonych na nig obowigzkéw. Zakres dostepu do danych osobowych
przypisany jest do niepowtarzalnego identyfikatora nadanego osobie upowaznionej do
przetwarzania danych osobowych, niezbednego do rozpoczecia pracy w systemie. Ustanie
stosunku pracy/umowy o wspoipracy powoduje wygasniecie nadanego upowaznienia do
przetwarzania danych osobowych;

musi zachowa¢ tajemnice danych osobowych oraz przestrzegaé procedur ich bezpiecznego
przetwarzania. Przestrzeganie tajemnicy danych osobowych obowigzuje przez caty okres
zatrudnienia, a takze po ustaniu stosunku pracy/umowy o wspétpracy;

zapoznaje sie z przepisami prawa w zakresie ochrony danych osobowych oraz
postanowieniami niniejszej Polityki i 1ZS| stuzgcym do przetwarzania danych osobowych;
stosuje okreslone przez ADO procedury oraz wytyczne majgce na celu zgodne z prawem,
w tym zwtaszcza adekwatne i celowe przetwarzanie danych osobowych;

korzysta z systemu informatycznego w sposdb zgodny ze wskazéwkami zawartymi
w instrukcjach obstugi urzadzeh wchodzgcych w skiad systemu informatycznego,
oprogramowania i nosnikéw;

zabezpiecza dane osobowe przed ich udostepnianiem osobom nieupowaznionym.

8. Osoba upowazniona do przetwarzania danych osobowych winna podejmowaé dziatania we
wtasnym zakresie zmierzajgce do prawidiowego zapewnienia najskuteczniejszej ochrony danych
osobowych, w tym w szczegdlnosci:

a) ustawiania ekranéw komputerowych tak, by osoby niepowotane nie mogly oglada¢ ich
zawartosci, a zwtaszcza nie naprzeciwko wejScia do pomieszczenia;

b) niepozostawiania bez kontroli dokumentow, nosnikéw danych i sprzetu w miejscach publicznych
oraz w samochodach;

c) dbania o prawidtowg wentylacje komputerow (nie mozna zastania¢ kratek wentylatoréw
meblami, zastonami lub stawia¢ komputeréw tuz przy Scianie);

d) niepodigczania do listew podtrzymujgcych napiecie przeznaczonych dla sprzetu
komputerowego innych urzadzen, szczegdlnie tych fatwo powodujgcych spiecia (np. grzejniki,
czajniki, wentylatory);

e) pilnego strzezenia akt, pamieci przenosnych, nosnikéw danych i komputeréw przenosnych;

f) kasowania danych zgodnie z procedurg 1ZS| po wykorzystaniu danych osobowych na dyskach
przenosnych;

g) nieuzywania powtérnie dokumentow zadrukowanych jednostronnie;

h) niezapisywania hasta wymaganego do uwierzytelnienia sie w systemie na papierze lub innym
nosniku;

i) zabrania sie osobom upowaznionym do przetwarzania danych osobowych samodzielnej
ingerencji w oprogramowanie i konfiguracje powierzonego sprzetu;

]) przestrzegania przez osoby upowaznione do przetwarzania danych osobowych swoich
uprawnien w systemie, tj. wtasciwego korzystania z baz danych, uzywania tylko wlasnego
identyfikatora i hasta oraz stosowania sie do zalecenn Administratora;
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k)

p)
Q)

r
s)

y

opuszczania stanowiska pracy dopiero po aktywowaniu wygaszacza ekranu lub po
zablokowaniu stacji roboczej;

kopiowania tylko jednostkowych danych (pojedynczych plikow). Obowigzuje zakaz robienia
kopii catych zbiorow danych osobowych lub takich ich czesci, kiére nie sg konieczne do
wykonywania obowigzkow przez tego uzytkownika. Jednostkowe dane mogg by¢ kopiowane
na nosniki magnetyczne, optyczne i inne i przechowywane w zamknietych na klucz szafach
lub szufladach. Po ustaniu przydatnosci tych kopii dane osobowe nalezy trwale skasowac lub
fizycznie zniszczy¢ nosniki, na ktérych sg przechowywane;

udostepniania danych osobowych pocztg elektroniczng tylko po uzyskaniu pisemnej zgody
osoby, ktérej dotycza;

niewynoszenia na jakichkolwiek nosnikach danych catych zbioréw danych osobowych oraz
szerokich z nich wypiséw, nawet w postaci zaszyfrowanej;

konczenia pracy na stacji roboczej po wprowadzeniu danych osobowych przetwarzanych tego
dnia w odpowiednie obszary serwera, a nastepnie prawidlowym wylogowaniu sie uzytkownika
i wytgczeniu komputera;

niszczenia w niszczarce lub chowania do szaf wszelkich wydrukéw zawierajgcych dane
osobowe przed opuszczeniem miejsca pracy, po zakonczeniu dnia pracy;

niepozostawiania o0sob postronnych w pomieszczeniu, w ktérym przetwarzane sg dane
osobowe, bez obecnosci osoby upowaznionej do przetwarzania danych osobowych;
zachowania tajemnicy danych osobowych, w tym takze wobec najblizszych;

chowania do szaf wszelkich akt zawierajgcych dane osobowe przed opuszczeniem miejsca
pracy, po zakonczeniu dnia pracy;

zamykania okien w razie opadoéw czy innych zjawisk atmosferycznych, ktére mogg zagrozic¢
bezpieczenstwu danych osobowych;

zamykania okien w razie opuszczania pomieszczenia, w tym zwtaszcza po zakonczeniu dnia
pracy;

zamykania drzwi na klucz (blokowania kartg magnetyczng) przy kazdym wyjsciu
Z pomieszczenia oraz po zakonczeniu pracy w danym dniu. Jesli niemozliwe jest umieszczenie
wszystkich dokumentéw zawierajgcych dane osobowe w zamykanych szafach, nalezy
powiadomi¢ o tym pracownikdw sprzatajgcych, celem unikniecia zagubienia lub wyrzucenia
dokumentéw zawierajgcych dane osobowe.

9. Organizacyjng ochrone danych osobowych i ich przetwarzania realizuje sie poprzez:

a) zapoznanie kazdej osoby upowaznionej do przetwarzania danych osobowych z przepisami
dotyczgcymi ochrony danych osobowych, przed dopuszczeniem jej do pracy przy ich
przetwarzaniu;

b) przeszkolenie osob, o ktdorych mowa w pkt 1, w zakresie bezpiecznej obstugi urzgdzen
i programéw zwigzanych z przetwarzaniem i ochrong danych osobowych oraz zabezpieczenia
pomieszczen i budynkow;

c) odebranie od o0s6b upowaznionych do przetwarzania danych osobowych oswiadczen
0 zachowaniu poufno$ci przetwarzanych danych osobowych;

d) identyfikatory oraz hasta dostepu do poszczegdlnych baz danych sg jedynie w posiadaniu ADO,
ktéry jest zobowigzany do przechowywania ich w zamykanych na klucz meblach biurowych,
do ktérych nie majg dostepu osoby nieupowaznione.

IV. Bezpieczenstwo sprzetu i oprogramowania
1. Sprzet informatyczny i oprogramowanie podlega wiasciwej ochronie opisanej w 1ZSI. Tres¢ IZSI
stanowi Zatgcznik nr 6 do niniejszej Polityki.
2. Sprzet informatyczny oraz oprogramowanie wykorzystywane w systemach informatycznych musza
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by¢ zgodne z przepisami prawa i powinny by¢ zgodne z najlepszymi praktykami.

System informatyczny moze skfadac sie wylgcznie z przetestowanego, formalnie dopuszczonego do
eksploatacji sprzetu i oprogramowania.

Sprzet i oprogramowanie powinny by¢ eksploatowane, serwisowane i wycofywane z eksploatacji
z zachowaniem wtasciwych procedur bezpieczenstwa.

Oprogramowanie instalowane w systemach informatycznych musi by¢ legalne.

Wszelkie oprogramowanie musi by¢ uzytkowane z poszanowaniem praw wiasnoséci intelektualne;j,
a w szczegolnosci zgodnie z ustawg z dnia 4 lutego 1994 r. o prawie autorskim i prawach
pokrewnych (tekst jedn.: Dz. U. z 2016 r. poz. 666 z p6zn. zm.).

Sprzet wchodzacy w skiad systemoéw informatycznych musi by¢é objety odpowiednig ochrong
fizyczng. Standardy i szczegodtowe procedury bezpieczenstwa fizycznego opisuje IZSI.

Komputery i inne urzgdzenia przenosne muszg by¢ zabezpieczone w sposob, jaki opisuje 1ZSI.

Osoby upowaznione do przetwarzania danych osobowych, a korzystajgce z urzadzenh przenosnych
muszg byé swiadome zagrozen i zobowigzane sg do zachowania nalezytej starannosci w celu
zapewnienia ich bezpieczehstwa zgodnie z postanowieniami IZSI.

Zabrania sie uzywania komputeréow i urzadzen przenosnych zawierajgcych informacje stanowigce
tajemnice bez zapewnienia ich wtasciwej ochrony poprzez zastosowanie obowigzujgcych srodkéw
organizacyjno-technicznych i prawnych opisanych w IZSI.

V. Wymiana Danych i Ich Bezpieczenstwo

Bezpieczehstwo danych osobowych, a w szczegdlnosci ich integralnosc¢ i dostepnosé, w duzym
stopniu zalezy od zdyscyplinowanego, codziennego umieszczania danych w wyznaczonych
zasobach serwera. Pozwala to - przynajmniej w pewnym stopniu - unikng¢ wielokrotnego
wprowadzania tych samych danych osobowych do systemu informatycznego.

Sporzgdzanie kopii zapasowych nastepuje w trybie opisanym w IZSI.

Inne wymogi bezpieczenstwa systemowego sg okreslane w instrukcjach obstugi producentéw
sprzetu i uzywanych programéw, wskazéwkach ADO oraz I1ZSI.

Pocztg elektroniczng mozna przesytac tylko jednostkowe dane, a nie cate bazy lub szerokie z nich
wypisy i tylko za zgodg osoby, ktérej dotycza.

Przed atakami z sieci zewnetrznej wszystkie komputery (w tym takze przenosne) chronione sg
Srodkami dobranymi przez ADO.

W zakresie nosnikow informacii:

a) wszystkie nosniki informacji podlegajg wiasciwej ochronie stosownie do klasyfikacji informaciji,
na wszystkich etapach ich uzywania, od momentu zapisu informacji, az do momentu
wycofania z uzycia lub fizycznego zniszczenia opisanego w IZSl;

b) za zapewnienie wtadciwej ochrony nosnikow informacji odpowiada ich uzytkownik;

c) osoby upowaznione do przetwarzania danych osobowych, a korzystajgce z no$nikéw informacji
powinny by¢ sSwiadome zagrozen, i zobowigzane sg do zachowania nalezytej starannosci
poprzez zastosowanie obowigzujacych srodkéw organizacyjno-technicznych i prawnych
opisanych w IZSl;

d) w przypadku wycofywania z uzycia nosnikow zawierajgcych dane osobowe, na osobie, ktorej
nosnik przekazano do uzywania spoczywa obowigzek wykonania procedury opisanej w IZSl,

e) urzadzenia przenosne oraz nosniki wynoszone z siedziby ADO nie powinny by¢ pozostawiane
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bez nadzoru w miejscach publicznych;

f) nie nalezy pozostawiaé bez kontroli dokumentéw, nosnikéw i sprzetu w miejscach publicznych
ani tez w samochodach;

g) informacje przechowywane na urzadzeniach przenosnych lub komputerowych nosnikach
danych nalezy chroni¢ przed uszkodzeniami fizycznymi, a ze wzgledu na dziatanie silnego pola
elektromagnetycznego nalezy przestrzega¢ zalecen producentéw dotyczgcych ochrony sprzetu;

h) w domu niedozwolone jest udostepnianie domownikom komputera przenosnego nalezgcego do
ADO.

VI. Obszar przetwarzania danych osobowych

1. Obszar, w ktérym przetwarzane sg Dane osobowe obejmuje pomieszczenie biurowe zlokalizowane
w siedzibie ADO mieszczacej sie przy ul. Bitwy Warszawskiej 1920 r. nr 19.

2. Dodatkowo obszar, w ktorym przetwarzane sg Dane osobowe, stanowig wszystkie komputery
przenosne oraz inne nosniki danych znajdujgce sie poza obszarem wskazanym powyze;j.

VII. Postepowanie w Przypadku Naruszenia Ochrony Danych Osobowych

1. Naruszeniem ochrony danych osobowych w rozumieniu Polityki jest kazde zdarzenie, zalezne jak
i niezalezne od woli ludzkiej, powodujgce zagrozenie bezpieczehstwa danych osobowych,
w szczegolnosci:

a) prowadzace do utraty integralnosci danych (np. pozostawianie dokumentéw zawierajgcych
dane w miejscach powszechnie dostepnych);

b) zagrazajace poufnosci danych osobowych (np. przesytanie danych osobowych drogg
elektroniczng bez zabezpieczenia dostepu do plikow);

C) zagrazajgce rozliczalnosci danych osobowych (np. korzystanie przez kilka oséb z jednego hasta
dostepu).

2. Za naruszenie ochrony danych osobowych uznaje sie w szczegodlnosci przypadki, gdy:

a) stwierdzono naruszenie obowigzujgcych przepiséw wewnetrznych;

b) stwierdzono naruszenie obowigzujgcych przepiséw prawa;

c) stwierdzono naruszenie zabezpieczen fizycznych lub informatycznych;

d) stan sprzetu komputerowego, zawarto$¢ zbioru danych osobowych, ujawnione metody pracy,
sposob dziatania programu lub jakos¢ komunikacji w sieci telekomunikacyjnej mogg wskazywac
na naruszenie zabezpieczen tych danych osobowych;

e) inne okoliczno$ci wskazujgce, ze mogto nastgpi¢ nieuprawnione udostepnienie danych
osobowych przetwarzanych przez jednostke.

3. Postanowienia niniejszego rozdziatu stosuje sie w przypadku naruszenia oraz uzasadnionego
podejrzenia naruszenia ochrony danych osobowych.

4. ADO, ktory stwierdzit lub uzyskat informacje stwierdzajgcg albo uzasadniajgcg podejrzenie
naruszenia ochrony danych osobowych, jest zobowigzany niezwtocznie:

a) wystuchaé relacji zawiadamiajgcego, jak rowniez kazdej innej osoby, ktéra moze posiadac
informacje w zwigzku z zaistniatym naruszeniem, w celu oceny zaistniatej sytuaciji;

b) utrwali¢ wszelkie informacje i okolicznosci zwigzane z danym zdarzeniem, a w szczegdlnosci:
doktadny czas uzyskania informacji stwierdzajgcej albo uzasadniajgcej podejrzenie naruszenia
ochrony danych osobowych albo samodzielnego wykrycia tego faktu, dane osoby zgtaszajgcej,
stan zabezpieczen;

c) podjaé niezwlocznie wszelkie dziatania zmierzajgce do odzyskania utraconych danych
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osobowych albo zabezpieczenia danych osobowych przed utratg;

d) podja¢ niezwtocznie wszelkie dziatania zmierzajgce do ustalenia przyczyn zdarzenia, jak
i okolicznosci sprzyjajgcych naruszeniu;

e) podja¢ odpowiednie kroki w celu powstrzymania Ilub ograniczenia dostepu osoby
nieuprawnionej do danych osobowych, zminimalizowaC szkody i zabezpieczy¢ przed
usunieciem slady naruszenia ochrony danych osobowych;

f) nawigza¢ kontakt ze specjalistami spoza firmy, o ile zachodzi taka koniecznos¢.

g) W kazdej sytuacji, w ktérej zaistniate naruszenie mogto powodowacé ryzyko naruszenia praw lub
wolnosci osob fizycznych, Administrator zgtasza fakt naruszenia zasad ochrony danych
osobowych organowi nadzorczemu bez zbednej zwioki — jezeli to wykonalne, nie pdzniej niz
w terminie 72 godzin po stwierdzeniu naruszenia. Wzor zgtoszenia okresla Zatacznik nr 7
do niniejszej Polityki.

h) Jezeli ryzyko naruszenia praw i wolnosci jest wysokie, Administrator zawiadamia o incydencie
takze osobe, ktorej dane osobowe dotycza.

Do obowigzkéw ADO w zakresie zatrudniania, zakonczenia lub zmiany warunkoéw zatrudnienia
pracownikéw lub wspodtpracownikéow (oséb podejmujgcych czynnosci na rzecz Administratora na
podstawie innych uméw cywilnoprawnych) nalezy dopilnowanie, by:

a) osoby upowaznione do przetwarzania danych osobowych byly odpowiednio przygotowane
do wykonywania swoich obowigzkdw,

b) kazdy z przetwarzajgcych dane osobowe byt pisemnie upowazniony do przetwarzania
przypadku stwierdzenia okolicznosci naruszenia zasad ochrony danych.

VIIl. Powierzenie Przetwarzania Danych Osobowych

Administrator moze powierzy¢ przetwarzanie danych osobowych innemu podmiotowi (procesorowi)
wytgcznie w drodze umowy zawartej w formie pisemnej, zgodnie z wymogami wskazanymi dla
takich uméw w art. 28 RODO i tylko jezeli sg to dane, ktére moze ujawnic.

Przed powierzeniem przetwarzania danych osobowych Administrator w miare mozliwosci uzyskuje
informacje o dotychczasowych praktykach procesora dotyczgcych zabezpieczenia danych
osobowych.

Administrator nie bedzie przekazywat danych osobowych do panstwa trzeciego, poza sytuacjami
w ktorych nastepuje to na wniosek osoby, ktorej dane osobowe dotycza.

IX. Postanowienia Koncowe

Kazda osoba upowazniona do przetwarzania danych osobowych zobowigzana jest zapoznac sie
przed dopuszczeniem do przetwarzania danych z niniejszym dokumentem oraz ztozy¢ stosowne
oswiadczenie, potwierdzajgce znajomos¢ jego tresci.

Kazdej osobie upowaznionej do przetwarzania danych ADO udostepnia polityke bezpieczenstwa,
a osobom majgcym dostep do systemow informatycznych dodatkowo réwniez I1ZSI.

Polityka wchodzi w zycie z dniem podpisania zarzgdzenia wprowadzajgcego.

Integralng cze$¢ niniejszej Polityki bezpieczenstwa stanowig nastepujgce Zatgczniki:

Zalacznik nr 1
Wz6r rejestru czynnosci przetwarzania danych osobowych
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Zatacznik nr 2
Wykaz budynkéw, pomieszczen lub czesci pomieszczeh tworzgcych obszar, w ktérym sg przetwarzane
dane osobowe

Zatacznik nr 3
Wzbr upowaznienia do przetwarzania danych osobowych.

Zalacznik nr 4
Wzo6r Oswiadczenia i zobowigzania osoby przetwarzajgcej dane osobowe

Zalacznik nr 5
Rejestr oséb upowaznionych do przetwarzania danych osobowych

Zatacznik nr 6
Instrukcja Zarzgdzania Systemem Informatycznym - 1ZIS

Zalacznik nr 7
Wz6r zgtoszenia naruszenia zasad ochrony danych do organu nadzorczego
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